am,

®

Privacy quiz

Waar of niet waar?




De Spelregels

ledereen staat aan het begin van het spel
Geef aan wat je antwoord is:
w ‘Waar’ is je hand opsteken.
)'ﬁ ‘Niet waar’ is geen hand opsteken.

Heb je gelijk? Dan blijf je staan
Heb je het mis? Ga dan zitten.

Degene die het langst blijft staan is de winnaar!



Vraag 1:
AVG staat voor
Algemene Verordening Gegevensbeveiliging




Vraag 1:
AVG staat voor
Algemene Verordening Gegevensbeveiliging

Niet waar
AVG staat voor Algemene Verordening Gegevensbescherming.

VERORDENING (EU) 2016/679 VAN HET EUROPEES PARLEMENT EN DE RAAD
van 27 april 2016

betreffende de bescherming van natuurlijke personen in verband met de verwerking van

persoonsgegevens en betreffende het vrije verkeer van di intrekking van Richtlijn
95/46/EG (algemene verardening gegevensbescherming) >




Vraag 2:
De meeste datalekken worden gemeld op vrijdagen rond 17:00.




Vraag 2:
De meeste datalekken worden gemeld op vrijdagen rond 17:00.

Waar




Vraag 3:
De hoogste boete die in Europa is uitgedeeld voor
overtreding van de AVG is meer dan 1 miljoen euro




Vraag 3:
De hoogste AVG-boete die is opgelegd in Europa is 1,2 miljard euro.

Waar

ETid

Filter Column

Country

Filter Column

Date of Decision

Fine [€]

v Controller/Processor

Filter Column

Filter Column

Quoted Art.

Type

Filter Column

2023-05-12 1,200,000,000 Meta Platforms Ireland Limited Art. 46 (1) GDPR Insufficient legal basis for
() ETid-1844 data processing
IRELAND
] 2021-07-16 746,000,000 Amazon Europe Core S.a.r.l. Unknown Non-compliance with
(+) ETid-778 L general data processing
LUXEMBOURG principles
2022-09-05 405,000,000 Meta Platforms, Inc. Art. 5(1) a), ¢) GDPR, Non-compliance with
() ETid-1373 Art. 6 (1) GDPR, Art. 12 general data processing
IRELAND (1) GDPR, Art. 24 GDPR, principles

Art. 25 (1), (2) GDPR, Art.
35 GDPR



Vraag 4:
In de provincie Utrecht hangen minder camera’s dan in de gemeente
Amsterdam.




Vraag 4:
In de provincie Utrecht hangen minder camera’s dan in de gemeente
Amsterdam.

Wa ar Aantal beveiligingscamera's per gemeente

In absolute aantallen

*29.532 geregistreerde beveiligingscamera’s van
bedrijven, particulieren en de overheid in

de stad Amsterdam

*Ca. 22.000 in de provincie Utrecht

Bron: https://www.vpngids.nl/nieuws/32-procent-meer-beveiligingscameras-

in-drie-jaar/
via politiedatabase ‘Camera in Beeld’ .

50 100 200 1000 2500 5000



https://www.vpngids.nl/nieuws/32-procent-meer-beveiligingscameras-in-drie-jaar/
https://www.vpngids.nl/nieuws/32-procent-meer-beveiligingscameras-in-drie-jaar/

Vraag 5:
Wij mogen een foto van de winnaar
van deze quiz op internet plaatsen.




Vraag 5:
Wij mogen een foto van de winnaar
van deze quiz op intranet plaatsen.

Dit mag alleen als onze organisatie er als verwerkingsverantwoordelijke
een grondslag voor heeft. Dit zou bijvoorbeeld toestemming kunnen zijn.

Als er geen grondslag is, dan mag je geen foto plaatsen.




Vraag 6:
Als je het scherm van je laptop open laat staan
wanneer je naar het toilet gaat, is dit een datalek.




Vraag 6:
Als je het scherm van je laptop open laat staan
wanneer je naar het toilet gaat, is dit een datalek.

*“Dit hangt af van de omstandigheden van het geval” — Quote jurist
*Heeft iemand bijv. iets ingezien? Kan dit worden gecontroleerd?
*Z/0 ja, waren dit persoonsgegevens?

*/0 ja, mocht degene deze gegevens wel of niet inzien?
*EtcC.

Het is dus niet altijd Waar of Onwaar



Vraag 7:
Het woord privacy komt niet voor in de bepalingen van de AVG.




Vraag 7:
Het woord privacy komt niet voor in de bepalingen van de AVG.

Waar

*Privacy = recht op de bescherming van het individu op inbreuken van buitenaf op zijn privéleven.
Bijv.:

*Ruimtelijke privacy (bescherming van bijv. de woning)

*Lichamelijke privacy (bescherming van het lichaam)

*Informationele privacy (bescherming van persoonsgegevens)

De bepalingen van de AVG spreekt over persoonsgegevens

inhoud contact

benadering

klassiek woning persoonsgegeven vertrouwelijk gesprek
lichaam geheim beroepsgeheim
communicatiekanaal geschrift




Vraag 8:
Je bent eigenaar van jouw persoonsgegevens.




Vraag 8:
Je bent eigenaar van jouw persoonsgegevens.

Kamerbrief geeft duidelijkheid:

: burger geen eigenaar van
Niet waar persoonsgegevens

*“Wordt het niet eens tijd om dat eigendomsrecht op onze data en

gegevens via het Burgerlijk Wetboek te regelen?” (Kamerbrief 2020
Staatssecretaris Knops)

*Eigendom = het meest omvattende recht is dat een persoon op een
zaak kan hebben. Zaak = voor menselijke beheersing vatbare stoffen.
Zoals een computer, een bureau of een huis = overdraagbaar.
*Persoonsgegevens zijn geen zaak, is geen juridisch eigendom en

heeft geen juridische eigenaar = bijv. je nationaliteit kan je niet
schenken.



Vraag 9:
A brief history of time van Stephen Hawking is makkelijker om te
lezen dan het privacybeleid van Facebook.




Vraag 9:
A brief history of time van Stephen Hawking is makkelijker om te
lezen dan het privacybeleid van Facebook.

Waar

1600 T
PROFESSIONAL CAREER
Harder to read

1500 Easier to read @]
l Critique of Pure:Reason

1400
COLLEGE

SN . Y. S I— e S T

A Brief History of Time

1200
HIGH SCHOOL

o
Great Expectations
1100

o
I 1 (6 [3= 1 [ 2 1=3 15 [ | (o =
1000
MIDDLE SCHOOL

900
| J

Harry Potter and the Sorcerer's Stone
0 5 10 15 20 25 30 35 40
Minutes to Read

K. Litman-Navarro, NY Times 12 juni 2019



Vraag 10:
Zonder toestemming mag een website geen cookies plaatsen op
jouw computer.




Vraag 10:
Zonder toestemming mag een website geen cookies plaatsen op
jouw computer.

Niet waar
* Functionele cookies die noodzakelijk zijn om de THE NUMBER OF COOKIE BANNER |
. . HAVE TO CLICK ON A DAILY BASIS
website op een normale manier te laten werken + ~ ~

* Analytische cookies die een geringe inbreuk maken
op je privacy

A

1S T00 DAMN HIGH

-> Mogen geplaatst worden zonder toestemming, e
volgens de Telecommunicatiewet.

- In andere gevallen is wél toestemming nodig.



Vraag 11:
Voetbal draagt bij aan de ontwikkeling van
AVG wetgeving in Nederland.

O

w Waar O




Vraag 11:
Voetbal draagt bij aan de ontwikkeling van
AVG wetgeving in Nederland.

Waar

Discussie over privacy bij voetbalverenigingen geeft inzicht in praktische
toepassing van de AVG, en in sommige gevallen ook uitspraken.

Streamingsdienst amateurvoetbal VoetbalTV is
Geen boete voor Voetbal TV failliet

Gepubliceerd op 27 juli 2022
ABRVS: De AP heeft ten onrechte niet alle belangen van VoetbalTV meegenomen.

Voetbal TV hoeft geen boete te betalen voor het verwerken van Ook heeft de AP niet beoordeeld of het verwerken van persoonsgegevens
persoonsgegevens. De Autoriteit Persoonsgegevens legde de boete van 575.000 nhoodza kelljk is en is geen afweging gemaakt tussen de belangen van VoetbalTV

euro in 2020 op, omdat Voetbal TV volgens de autoriteit geen ‘gerechtvaardigd
belang’ heeft voor het verwerken van de gegevens. Dat zou in strijd zijn met de aan de ene kant en de belangen van de betrokkenen aan de andere kant.

Algemene verordening gegevensbescherming. In een uitspraak van vandaag (27 Om die reden is de boete dus onterecht Opgelegd.
juli 2022) oordeelt de Afdeling bestuursrechtspraak van de Raad van State echter

dat de autoriteit op onjuiste gronden deze boete heeft opgelegd.



Vraag 12:
Je moet een Certified Information Privacy Professional/Europe
(CIPP/E) certificaat hebben om in de EU als privacyjurist of
privacyadviseur te mogen werken.




Vraag 12:
Je moet een Certified Information Privacy Professional/Europe
(CIPP/E) certificaat hebben om in de EU als privacyjurist of
privacyadviseur te mogen werken.

Niet waar

Er zijn geen formele vereisten voor het beroep van privacyijurist,
privacyadviseur of privacy officer. Het is aan werkgevers zelf om te
bepalen wat voor eisen ze stellen.



Vraag 13:
Eén van de betrokkenerechten in de AVG is het recht op
compensatie voor het gebruik van je persoonsgegevens.




Vraag 13:
Eén van de betrokkenerechten in de AVG is het recht op
compensatie voor het gebruik van je persoonsgegevens.

Niet waar

Mensen moeten controle kunnen uitoefenen

Rechten van de betrokkenen
Recht om Recht om Recht om vergeten Recht om gegevens Recht op
in te zien te wijzigen te worden over te dragen informatie

*Maar: wel schadevergoeding mogelijk bij schending AVG.



Vraag 14:
De naam van je partner kan een bijzonder persoonsgegeven zijn.




Vraag 14:
De naam van je partner kan een bijzonder persoonsgegeven zijn.

M Waar M

Informatie die indirect iets onthult over de seksuele
gerichtheid (een bijzonder persoonsgegeven) van
een persoon, zoals een naam, is zelf ook een
bijzonder persoonsgegeven. Dit heeft het Hof van
Justitie van de EU bepaald in een arrest van 1
augustus 2022.

)
R



Vraag 15:
Instagram heeft een boete gekregen omdat zij niet zorgvuldig
omgaan met persoonsgegevens van kinderen tussen de 0-4 jaar.




Vraag 15:
Instagram heeft een boete gekregen omdat zij niet zorgvuldig
omgaan met persoonsgegevens van kinderen tussen de 0-4 jaar.

Niet waar, het ging om gegevens van kinderen tussen de 13-17

. ogge "We adopted our final decision last Friday and it does contain a
Meta FI ned €405 M I I I Ion for fine of 405 million euro," said the spokesperson for Ireland's
M iShand I i ng TeenagerS' Data on Data Protection Commissioner (DPC), the lead regulator of
Instagram's parent company Meta Platforms Inc (META.O).
Instagram

Ireland’s Data Protection Commission has slapped Meta again with a fine. This time, the Full details of the decision will be published next week, he said.

penalty is €405 million for how Instagram mishandled its young users’ data, which goes
against GDPR rules. This is one of the biggest penalties imposed on a company by a data
protection watchdog in the E.U. Read more about the penalty here.

The investigation, which started in 2020, focused on child users
between the ages of 13 and 17 who were allowed to operate
business accounts, which facilitated the publication of the user's

phone number and/or email address.



Vraag 16:
Online proctoring is in strijd met het recht op privacy.




Vraag 16:
Online proctoring is in strijd met het recht op privacy.

Dat hangt ervan af aan wie je het vraagt.
»Federale rechter VS: schending van Fourth Amendment

»Gerechtshof Amsterdam: geen schending van AVG en art. 8
EVRM



Vraag 17:
De AVG is van toepassing op overleden personen.




Vraag 17:
De AVG is van toepassing op overleden personen.

Niet waar

Gegevens van overleden personen

Op gegevens van overleden personen is de AVG niet van toepassing.

Ov. 27 AVG: “De onderhavige verordening is niet van toepassing op de persoonsgegevens van overleden personen. De lidstaten kunnen
regels vaststellen betreffende de verwerking van de persoonsgegevens van overleden personen.”
Bijv. in Frankrijk, Portugal en Spanje hebben erfgenamen of nabestaanden wel bepaalde rechten op grond van de AVG, zoals
verwijderingsrechten.
In NL niet, maar ander nationaal (privacy)recht kan van toepassing zijn, bijv. portretrecht in opdracht, uit de Auteurswet, geldt nog 10
jaar na de dood = toestemming nabestaande.




Open vraag:
Wat is het totaalbedrag van alle boetes
die de AP heeft uitgedeeld in de eerste 3 jaar van de AVG?




Open vraag:
Wat is het totaalbedrag van alle boetes
die de AP heeft uitgedeeld in de eerste 5 jaar van de AVG?

€ € 3

18.325.500
3 3
3

https://autoriteitpersoonsgegevens.nl/nl/publicaties/feiten-en-cijfers-over-de-ap



www.surf.nl

www.cybersaveyourself.nl



http://www.surf.nl/
http://www.cybersaveyourself.nl/

